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1 ALLGEMEINE INFORMATIONEN

Ziel dieses Vergabeverfahrens ist die Durchfiihrung eines Penetrationstests und Webchecks
entsprechend i-Kfz Stufe 4 Mindestsicherheitsanforderungen (MSA i-Kfz Version 1.6
Internetbasierte Fahrzeugzulassung (i-Kfz)).

Der Auftragnehmer verpflichtet sich zur Vertraulichkeit aller im Rahmen des
Penetrationstests gewonnenen Informationen.

Die Ergebnisse des Penetrationstests und Webchecks diirfen nur mit ausdricklicher

Zustimmung der Organisation an Dritte weitergegeben werden.

2 LEISTUNGSBESCHREIBUNG

Die Leistungserbringung muss bis zum 28. August 2026 erfolgen.

Die zu testenden Systeme der Plattform (gekennzeichnet mit iPT) entnehmen Sie bitte der
Anlage "Hosting-Infrastruktur i-KFZ".

Beschreibung Anzahl Einheit

1 IS-Penetrationstest

Durchflihrung eines Penetrationstests fiir die "Systeme der
Fachanwendungen" und indirekt am Zulassungsprozess
beteiligte Verfahren entsprechend MSA i-Kfz Version 1.6
unter Berlicksichtigung der Richtlinien und Konzepten des
BSI (BSI Leitfaden IS-Penetrationstest / IS-Webcheck)
orientiert am OWASP Testing Guide. 1 Pauschale

Im Rahmen der Angebotsabgabe ist ein Grobkonzept zur
Durchflihrung des Pentests inkl. Nachtest Penetrationstest
einzureichen.

Leistungsumfang umfasst die folgenden Schritte: Kick-Off,
Infrastrukturscan, optional Black-Box-Test, White-Box-Test,
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Grey-Box-Test, Auswertung und Erlauterung, Prifung der
Beseitigung aufgedeckter Sicherheitsliicken.

IS-Webcheck

Webcheck fiir zwei eGovernment-Verfahren
(Wunschkennzeichen und Bankauskunft).

1 Pauschale
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